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Dewasa ini, perkembangan teknologi informasi telah 
merambah dunia politik salah satunya dalam hal pemilihan umum 
Beberapa negara telah menerapkan sistem pemilihan umum 
dengan memanfaatkan teknologi informasi yang kemudian dikenal 
dengan sebutan e-voting. 
Dilihat dari tingginya nilai kerahasiaan dan keamanan 
informasi dalam sebuah pemilu, maka dibutuhkan sistem 
pemilihan umum elektronik (e-voting) yang aman baik dari segi 
teknis maupun penyimpanan data.  
Tugas akhir ini menggabungkan beberapa metode 
pengamanan data seperti penggunaan fungsi hash SHA256, digital 
signature, dan algoritma enkripsi asimetris RSA yang diterapkan 
pada basis data serta protokol pengiriman data dalam sistem e-
voting. Fokus yang dikerjakan lebih terarah pada aplikasi “back-
end” dari sistem yaitu  dengan menggunakan web service sebagai 
aplikasi utama yang menjembatani pengiriman data suara baik 
dari TPS ke server maupun server ke server sekaligus menjamin 
keamanan, kerahasiaan, serta integritas data suara yang 
dikirimkan.. 
Dari uji coba metode pengamanan data di atas, 
didapatkan hasil bahwa sistem e-voting ini mampu menangani 




dan pengiriman data dari serangan replay attack, packet sniffing, 
pemalsuan data suara, serta mampu menjamin privasi pemilih dan 
integritas data yang dapat dijadikan salah satu alternatif 
pengamanan basis data dalam berbagai jenis bentuk front-end 
sistem e-voting. 
 
Kata kunci: Fungsi Hash SHA256 , Digital Signature, Enkripsi 
Asimetris RSA, E-Voting, Keamanan, Basis Data.
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Nowadays, information technology development finally 
reaches politics field for example information technology in 
government election. Some of major country have been using an 
election system applying information technology in its core  known 
as e-voting. 
In an election, the needs of security and secrecy is really 
high. We can conclude that we need an e-voting system that can 
provide both security in technics and  the data storage.  
This theses uses some kind of data security methods such 
as hash function SHA256, Digital Signature, and Asymmetric 
Encryption Algorithm RS. Those methods are applied at the 
database of e-vote system and the protocol used for sending data 
in the entire system. The focus of this theses is the “back-end” 
application of the entire e-vote system. Web services used  as the 
middleware to send data between TPS to server or server to server 
also assuring the secrecy, security, and integrity of data sent. 
From the tests of  data security methods in e-vote system, 
the results say that this design can offers a good security against 
some security threat. The threat is the ones that is  focused on 
database and sending data. Examples of the threats are replay 
attack, man in the middle attack, fake voting data. The test also 




integrity. This theses be used as an alternative way to securing 
database on some kind e-vote system front-end. 
 
Keywords: Hash Function SHA256,  Digital Signature, 
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1.1 Latar Belakang 
Penyimpanan data pada sistem pemungutan suara secara 
digital/elektronik (e-voting) menjadi salah satu hal yang sangat 
krusial dalam implementasi nyata. Hal ini dikarenakan 
penyimpanan data merupakan kunci untuk permasalahan privasi 
dari pemilih, keaslian data, dan kebenaran jumlah suara dalam 
pemungutan suara. Privasi dari pemilih yang dimaksud adalah 
bahwa tidak ada seorangpun yang boleh mengetahui calon mana 
yang dipilih oleh pemilih. Namun, suara tersebut juga harus dapat 
dipastikan keasliannya bahwa suara tersebut benar-benar berasal 
dari pemilih yang sah. Jumlah suara juga perlu dijaga 
kebenarannya untuk mencegah kecurangan seperti suara ganda 
atau penambahan suara untuk salah satu calon. Oleh karena itu, 
desain basis data yang aman dibutuhkan untuk sistem e-voting. 
Untuk menangani masalah privasi dalam hal ini diperlukan 
suatu metode penyimpanan data yang melibatkan identitas pemilih 
pada basis data e-voting namun harus dipastikan bahwa tidak ada 
pihak manapun yang dapat memetakan bahwa pemilih A memilih 
calon x. Oleh karena itu untuk mengatasi masalah tersebut 
digunakanlah hash function pada identitas pemilih.  
Keaslian atau integritas data suara yang disimpan juga 
perlu dipastikan untuk menghindari adanya suara palsu atau suara 
dari pemilih yang tidak sah. Untuk memastikan keaslian data suara 
yang dikirim, maka digunakan digital signature yang dapat 
memastikan keaslian data yang dikirimkan. 
Yang terakhir adalah masalah penyimpanan data pada 
basis data. Dalam kasus ini yang akan disimpan identitas pemilih 
bersama dengan informasi TPS tempat pemilih melakukan 
pemungutan suara serta data calon yang dipilih. Untuk menjaga 





calon yang dipilih. Untuk mengurangi beban terhadap server jika 
data langsung dikirimkan ke server pusat maka data-data tersebut 
terlebih dahulu disimpan di server lokal. Data yang dikirimkan dari 
server lokal ke server pusat nantinya juga harus dipastikan tidak 
mengalami perubahan. Untuk mengatasi hal tersebut maka akan 
digunakan pula digital signature. Enkripsi yang digunakan adalah 
RSA Encryption dengan memanfaatkan public encryption, private 
decryption dan public decryption yang digunakan untuk dekripsi 
data suara dan digital signature pada data suara. 
Dengan menerapkan hash function, digital signature, dan 
enkripsi pada data dan sistem e-voting ini, diharapkan mampu 
menghasilkan sebuah sistem e-voting yang aman dan terjamin 
privasi pemilih, keaslian data, dan kebenaran hasil penghitungan 
suaranya. 
1.2 Rumusan Masalah 
Rumusan masalah yang diangkat dalam Tugas Akhir ini 
dapat dipaparkan sebagai berikut: 
1. Bagaimana membangun sistem e-voting yang menjaga 
privasi pemilih? 
2. Bagaimana memastikan integritas data yang dikirimkan 
dalam sistem e-voting? 
3. Bagaimana membangun sistem penyimpanan data yang 
aman untuk sistem e-voting? 
4. Bagaimana menjaga kerahasiaan data suara sistem e-voting? 
1.3 Batasan Masalah 
Permasalahan yang dibahas dalam Tugas Akhir ini memiliki 
beberapa batasan, yaitu sebagai berikut: 
1. Aplikasi ini berbasis desktop dan web dengan bahasa 
pemrograman C# dengan framework .Net dan database 
MySQL. 
2. Data yang disimpan dalam basis data adalah identitas 





dengan tambahan kolom lainnya untuk menunjang 
keamanan sistem. 
3. Pemilih dalam sistem ini diasumsikan telah terautentikasi.  
4. Pemilihan umum yang digunakan sebagi acuan adalah 
pemilu legislatif di indonesia terkhususkan pada pemilihan 
calon DPRD tingkat Kota di Surabaya. 
5. Aturan sistem E-voting yang dibuat mengikuti aturan 
pemilihan umum pada poin 4 untuk periode sebelumnya. 
1.4 Tujuan 
Tugas Akhir ini mempunyai beberapa tujuan, yaitu sebagai 
berikut: 
1. Membangun sistem penyimpanan data yang aman pada e-
voting dan dapat menjaga privasi pemilih serta integritas 
data yang disimpan. 
2. Memberikan alternatif rancangan sistem penyimpanan basis 
data yang aman untuk berbagai macam sistem e-voting. 
1.5 Metodologi 
Tahap yang dilakukan untuk menyelesaikan Tugas Akhir ini 
adalah sebagai berikut: 
1. Penyusunan proposal tugas akhir 
Proposal tugas akhir ini berisi tentang deskripsi pendahuluan 
dari tugas akhir yang akan dibuat. Pendahuluan ini terdiri 
atas hal yang menjadi latar belakang diajukannya usulan 
tugas akhir, rumusan masalah yang diangkat, batasan 
masalah untuk tugas akhir, tujuan dari pembuatan tugas 
akhir, dan manfaat dari hasil pembuatan tugas akhir. Selain 
itu dijabarkan pula tinjauan pustaka yang digunakan sebagai 
referensi pendukung pembuatan tugas akhir. Sub bab 
metodologi berisi penjelasan mengenai tahapan penyusunan 
tugas akhir mulai dari penyusunan proposal hingga 
penyusunan buku tugas akhir. Terdapat pula sub bab jadwal 





2. Studi literatur 
Pada studi literatur ini, dipelajari sejumlah referensi yang 
diperlukan dalam perancangan sistem yaitu mengenai Hash 
Function, Digital Signature, RSA Encryption, Web Service, 
IIS Server, ASP .NET MVC 4 dengan Razor, serta koneksi 
basis data MySQL dengan .Net. 
3. Implementasi  
Tahap ini meliputi perancangan sistem berdasarkan studi 
literatur dan pembelajaran konsep teknologi dari perangkat 
lunak yang ada. Tahap ini mendefinisikan alur dari 
implementasi. Langkah-langkah yang dikerjakan juga 
didefinisikan pada tahap ini. Pada tahapan ini dibuat 
prototype sistem, yang merupakan rancangan dasar dari 
sistem yang akan dibuat. Serta dilakukan desain suatu sistem 
dan desain proses-proses yang ada. 
4. Uji Coba dan evaluasi 
Pada tahapan ini dilakukan uji coba pada data yang telah 
dikumpulkan. Pengujian dan evaluasi akan dilakukan 
dengan menggunakan bahasa Java. Tahapan ini 
dimaksudkan untuk mengevaluasi kesesuaian data dan 
program serta mencari masalah yang mungkin timbul dan 
mengadakan perbaikan jika terdapat kesalahan. 
5. Penyusunan Buku Tugas Akhir 
Pada tahapan ini disusun buku yang memuat dokumentasi 
mengenai pembuatan serta hasil dari implementasi 
perangkat lunak yang telah dibuat. 
1.6 Sistematika Penulisan 
Buku Tugas Akhir ini disusun dengan sistematika penulisan 
sebagai berikut: 





Bab pendahuluan berisi penjelasan mengenai latar belakang 
masalah, rumusan masalah, batasan masalah, tujuan, 
manfaat dan sistematika penulisan Tugas Akhir. 
2. Bab II. Tinjauan Pustaka 
Bab tinjauan pustakan berisi penjelasan mengenai dasar 
teori yang mendukung pengerjaan Tugas Akhir. 
3. Bab III. Analisis dan Perancangan 
Bab analisis dan perancangan berisi penjelasan mengenai 
analisis kebutuhan, perancangan sistem dan perangkat yang 
digunakan dalam pengerjaan Tugas Akhir serta urutan 
pelaksanaan proses. 
4. Bab IV. Implementasi 
Bab ini membahas implementasi dari desain yang telah 
dibuat pada bab sebelumnya. Penjelasan berupa code yang 
digunakan untuk proses implementasi. 
5. Bab V. Uji Coba dan Evaluasi 
Bab ini menjelaskan kemampuan perangkat lunak dengan 
melakukan pengujian kebenaran dan pengujian kinerja dari 
sistem yang telah dibuat. 
6. Bab VI. Kesimpulan dan Saran 
Bab kesimpulan dan saran berisi kesimpulan hasil 
penelitian. Selain itu, bagian ini berisi saran untuk 
pengerjaan lebih lanjut atau permasalahan yang dialami 






Bab tinjauan pustaka berisi penjelasan teori yang berkaitan 
dengan implementasi perangkat lunak. Penjelasan tersebut 
bertujuan untuk memberikan gambaran mengenai sistem yang 
akan dibangun dan berguna sebagai penunjang dalam 
pengembangan perangkat lunak. 
2.1 Hash Function 
Hash function atau fungsi hash merupakan fungsi matematik 
yang dapat melakukan transformasi dari suatu nilai input dengan 
ukuran yang berbeda beda ke bentuk string dengan ukuran yang 
tetap. Hasil dari proses transformasi oleh fungsi hash disebut hash 
value, hash sums, hash code, atau hanya hash saja. Fungsi hash 
untuk data x dapat dinotasikan dengan H(x). 
Properti dasar dari sebuah fungsi hash adalah : 
1.  Input data yang dengan panjang yang dapat beragam 
2.  Output data dengan panjang yang tetap, 
3.  H(x) cukup mudah untuk dihitung untuk apapun nilai x , 
4.  H(x) merupakan “énkripsi” searah. 
5.  H(x) collision-free. 
Jika terdapat suatu pesan x, yang kemudian dihitung nilai 
H(x), dan memungkinkan untuk dicari nilai y yang mana nilai H(x) 
= H(y) maka fungsi hash tersebut disebut weak collission-free. 
Sebaliknya, fungsi hash yang baik adalah dimana tidak 
memungkinkan untuk mencari suatu nilai x dan y di mana nilai 
H(x) = H(y), dan x!=y. Contoh fungsi hash yang banyak dikenal 
dan digunakan adalah MD2, MD5, dan SHA. 
Salah satu contoh algoritma hash yang aman dan sering 
digunakan adalah SHA. Terdapat beberapa macam algoritma SHA 
yang sering digunakan yang dibedakan berdasarkan panjang bit 
message digest-nya. Algoritma SHA-256 merupakan salah satu 





diproses dengan 512 = 16 x 32 bit blocks yang masing-masing 
terdiri dari 64 round. Operasi dasar yang digunakan dalam 
algoritma ini adalah boolean AND, OR, dan XOR. SHA-256 
dianggap lebih aman dibanding SHA-1 karena tingkat 
kompleksitas yang lebih tinggi dan message digest yang dihasilkan 
lebih panjang. Sedangkan pada kasus algoritma SHA-1, terdapat 
hash collision. Pada SHA-1 kelemahannya terletak pada kurangnya 
kompleksitas algoritma. 
2.2 Digital Signature 
Digital signature atau tanda tangan digital merupakan 
metode yang digunakan untuk autentikasi dan atau untuk 
mengecek integritas data dalam proses pengiriman pesan. Serupa 
dengan tanda tangan/stempel/segel namun secara digital, tapi 
digital siganture menawarkan keamanan yang lebih dalam, tanda 
tangan digital dimaksudkan untuk memecahkan masalah gangguan 
dan peniruan dalam komunikasi digital. Tanda tangan digital dapat 
memberikan jaminan tambahan bukti asal, identitas dan status 
dokumen elektronik, transaksi atau pesan.  
Di banyak negara, termasuk Amerika Serikat, tanda tangan 
digital memiliki makna hukum yang sama dengan bentuk-bentuk 
yang lebih tradisional semacam dokumen yang ditandatangani. 
Kantor Percetakan Pemerintah Amerika Serikat juga menerbitkan 
versi elektronik dari anggaran, hukum publik dan swasta, dan 
tagihan kongres dengan tanda tangan digital. 
Digital signature bekerja berdasarkan kriptografi asimetris. 
Menggunakan algoritma enkripsi asimetris seperti RSA yang 
memiliki 2 macam key untuk proses enkripsinya yaitu public key 
da private key. Private key inilah yang akan digunakan untuk 
mengenkripsi hash value dari data yang akan dikirim. Proses 
penandatanganan digital untuk memastikan integritas pesan dapat 







Gambar 0.1. Alur kerja digital signature 
 [1] 
Gambar 0.2. Proses verifikasi dengan digital signature 
2.3 Algoritma Enkripsi RSA 
RSA merupakan teknik kriptografi untuk enkripsi dengan 
public key, dan banyak digunakan untuk mengamankan data yang 
sensitif terutama ketika akan dikirimkan melalui jaringan. RSA 
pertama kali dideskripsikan oleh Ron Rivest, Adi Shamir, dan 





Teknik kriptografi ini menggunakan dua macam kunci untuk 
enkripsinya. Dikenal dengan enkripsi asimetris. Dua macam kunci 
yang digunakan yaitu public dan private secara nilai berbeda 
namun saling berhubungan secara matematis. Kedua kunci tersebut 
dapat digunakan untuk proses enkripsi yang mana kunci pasangan 
yang digunakan untuk mengenkripsi pesan sebelumnya yang dapat 
digunakan untuk melakukan dekripsi. Atribut inilah yang membuat 
RSA banyak digunakan. Hal ini karena algoritma ini mampu 
dimanfaatkan dalam metode untuk menjaga kerahasiaan dan 
integritas data. 
Banyak protokol yang menggunakan RSA untuk 
enkripsinya seperti SSH, OpenPGP, S/MIME, dan SSL/TLS. 
Selain itu banyak pula digunakan pada program aplikasi, web 
browser, dan aplikasi lain yang membutuhkan koneksi yang aman 
melalui jaringan dan atau memerlukan proses validasi seperti 
digital signature. 
2.3.1 Public Encryption dan Private Decryption 
Ketika dibutuhkan kerahasiaan (confidentiality) data 
dibutuhkan, maka jenis enkripsi dan dekripsi yang digunakan 
dalam algoritma RSA adalah enkripsi dengan public key 
penerima/tujuan dan dekripsi dengan private key penerima. Tujuan 
dari metode ini adalah supaya yang berhak untuk membuka atau 
membaca data yang dirahasiakan hanyalah pihak yang memiliki 
public key yang bersangkutan.  Mekanisme enkripsi dan dekripsi 
ini dapat dilihat pada gambar 2.3. 
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2.3.2 Private Encryption dan Private Decryption 
Jika yang dibutuhkan hanyalah autentikasi saja, yaitu untuk 
memastikan bahwa pengirim merupakan “orang” yang tepat, maka 
mekanisme dalam RSA yang digunakan adalah private encryption 
dan public decryption. Mekanisme ini membutuhkan private key 
dari pengirim yang mana hanya pengirim sendiri yang tahu 
nilainya. Hasil dari enkripsi tersebut nantinya akan didekripsi 
dengan menggunakan public key milik pengirim, jika data dapat 
dibuka/didekripsi, maka dapat dipastikan bahwa pengirim adalah 
pengirim yang sesungguhnya. Mekanisme ini dapat dilihat pada 
gambar 2.4. 
 [2] 
Gambar 0.4. Mekanisme private encryption dan public decryption 
 
2.4 E-Voting 
E-Voting adalah suatu sistem pemilihan umum yang 
memungkinkan voter atau pemilih untuk menyimpan data 
pemilihan yang bersifat aman dan rahasia secara elektronik. 
Kelebihan dari e-voting dibanding pemilu konvensional pada 
umumnya antara lain meminimalisasi kesalahan yang biasa 
disebabkan adanya human error. Selain itu, jika dilaksanakan 
dengan teknis dan efisiensi yang tepat, e-voting akan memakan 
biaya yang lebih murah serta cepat dalam pemrosesan atau 
penghitungan suara dalam pemilu. Prinsip utama e-voting adalah 
bahwa proses voting harus semirip mungkin dengan regular voting 





voting. Oleh karena itu, e-voting haruslah seragam dan bersifat 
rahasia di mana hanya orang-orang yang berhak yang 
diperbolehkan mengakses sistem tersebut. [3] 
2.5 Web Service 
Web service  adalah sistem software yang dirancang untuk 
mendukung interopabilitas mesin-ke-mesin yang dapat 
berinteraksi melalui jaringan.  Web service memiliki antarmuka 
yang dijelaskan dalam format mesin-processable (khusus WSDL). 
Sistem lain berinteraksi dengan  Web service dalam cara 
ditentukan oleh deskripsi dengan menggunakan pesan SOAP, 
biasanya disampaikan menggunakan HTTP dengan serialisasi 
XML dalam hubungannya dengan Web lainnya yang terkait 
standar. 
XML Web Services dapat di definisikan sebagai aplikasi 
yang diakses oleh aplikasi yang lain. Mungkin orang berpendapat 
itu semacam web site, tetapi itu bukan demikian. Ada perbedaan – 
perbedaan yang membedakan dengan web site. 
Perbedaan tersebut antara lain : 
Web Site : 
1. Memiliki web interface 
2. Dibuat untuk ber interaksi langsung dengan user 
3. Dibuat untuk bekerja pada web browser. 
Web Services : 
1. Tidak memiliki interface yang bagus 
2. Dibuat untuk ber interaksi langsung dengan applikasi yang 
lain baik beda OS / Konsep sekalipun. 
3. Dibuat untuk bekerja pada semua tipe client applikasi / 
perangkat device 
Beberapa karakteristik dari web service adalah: 
1. Message-based 
2. Standards-based 






Beberapa key standard didalam web service adalah: XML, 
SOAP, WSDL and UDDI. 
SOAP (Simple Object Access Protocol) adalah sebuah 
XML-based mark-up language untuk pergantian pesan diantara 
aplikasi-aplikasi. SOAP berguna seperti sebuah amplop yang 
digunakan untuk pertukaran data object didalam network. SOAP 
mendefinisikan empat aspek didalam komunikasi: Message 
envelope, Encoding, RPC call convention, dan bagaimana 
menyatukan sebuah message didalam protokol transport. 
Sebuah SOAP message terdiri dari SOAP Envelop dan bisa 
terdiri dari attachments atau tidak memiliki attachment. SOAP 
envelop tersusun dari SOAP header dan SOAP body, sedangkan 
SOAP attachment membolehkan non-XML data untuk 
dimasukkan kedalam SOAP message, di-encoded, dan diletakkan 
kedalam SOAP message dengan menggunakan MIME-multipart. 
WSDL (Web Services Description Language) adalah sebuah 
XML-based language untuk mendeskripsikan XML. WSDL 
menyediakan service atau layanan yang mendeskripsikan service 
request dengan menggunakan protokol-protokol yang berbeda dan 
juga encoding. WSDL memfasilitasi komunikasi antar aplikasi. 
WSDL akan mendeskripsikan apa yang akan dilakukan oleh web 
service, bagaimana menemukannya dan bagaimana untuk 
mengoperasikannya. 
2.6 HTTPS 
HTTPS adalah penggabungan antara Hypertext Transfer 
Protocol (HTTP) dengan SSL / TLS protokol. Semua komunikasi 
yang dilakukan melalui HTTPS akan dienkripsi dengan tujuan 
untuk keamanan saat terjadi transaksi data di internet. Biasanya 
para hacker atau peretas internet yang biasa menggunakan tool 
WireShak sangat mudah untuk mencuri data dari klien yang 
terhubung ke internet dengan menggunakan HTTP. Berbeda 
dengan HTTPS, semua akses akan sangat sulit diproses dan 





Koneksi internet dengan menggunakan HTTPS lebih aman 
dibandingkan menggunakan HTTP. Untuk itu banyak perbankan 
yang membangun layanan onlinenya dengan menggunakan format 
HTTPS. Hal ini bertujuan untuk menjamin keamanan para nasabah 
ketika melakukan transaksi online. Tidak hanya transaksi online, 
di pemerintahan atau sebuah lembaga juga memproteksi keamanan 
dokumen-dokumen pentingnya dengan menggunakan HTTPS. 
Dalam pengembangan, biasanya digunakan HTTPS dengan Self 
Signed Certificate yang merupakan sertifikat digital yang 
digunakan untuk mengirim data pada protokol https, namun tanpa 
ada adanya verifikasi oleh pihak ketiga yang terpercaya yaitu 
Certificate Authority (CA) seperti Verisign. Meskipun tanpa 
adanya verifikasi tersebut, sertifikat ini juga tetap menyediakan 
fitur keamanan untuk enkripsi data yang dikirimkan untuk 
mencegah data dibaca oleh pihak yang tidak berhak. Self Signed 
Certificate, dapat digunakan untuk testing server untuk pengujian 
keamanan. 
2.7 Replay Attack 
Merupakan serangan terhadap keamanan jaringan dengan 
mengirimkan ulang data atau informasi yang sah yang telah 
direkam sebelumnya yang biasanya digunakan untuk memperoleh 
akses ke basis data atau aplikasi yang membutuhkan otorisasi 
khusus. Jenis serangan ini dapat diproteksi dengan menggunakan 
nonce atau jika dikaitkan dengan basis data, dapat menggunakan 
identifier yang unik untuk setiap baris data pada tabel. 
2.8 Packet Sniffing 
Istilah packet scanning atau biasa disebut packet sniffing 
adalah proses pemindaian paket - paket data di dalam jaringan 
menggunakan software penyadap paket atau (packet sniffer). 
Sniffer paket dapat dimanfaatkan untuk hal-hal berikut: 
1. Mengatasi permasalahan pada jaringan komputer. 






3. Memonitor penggunaan jaringan dan menyaring isi isi 
tertentu. 
4. Memata-matai pengguna jaringan lain dan mengumpulkan 
informasi pribadi yang dimilikanya (misalkan password). 
5. Dapat digunakan untuk Reverse Engineer pada jaringan. 
Tools atau software yang banyak digunakan untuk proses 
sniffing misalnya Cain & Abel, Wireshark, Etherdetect , dll. 
2.9 SQL Injection 
SQL injection adalah serangan yang memanfaatkan 
kelalaian dari website yang mengijinkan user untuk menginputkan 
data tertentu tanpa melakukan filter terhadap malicious character. 
Inputan tersebut biasanya di masukan pada box search atau bagian-
bagian tertentu dari website yang berinteraksi dengan database 
SQL dari situs tersebut. Perintah yang dimasukan para attacker 
biasanya adalah sebuah data yang mengandung link tertentu yang 
mengarahkan para korban ke website khusus yang digunakan para 
attacker untuk mengambil data pribadi korban. 
Contoh sintak SQL dalam PHP :  
1. $SQL = “select * from login where username 
=‟$username‟ and password = „$password‟”; , (dari 
GET atau POST variable). 
2. isikan password dengan string ‟ or ‟‟ = ‟. 
3. Hasilnya maka SQL akan seperti ini = “select * from login 
where username = ‟$username‟ and password=‟pass‟ or 





DESAIN DAN PERANCANGAN 
Pada Bab 3 akan dijelaskan mengenai perancangan sistem 
perangkat lunak untuk mencapai tujuan dari Tugas Akhir. 
Perancangan yang akan dijelaskan pada bab ini meliputi 
perancangan data, perancangan proses dan perancangan antar 
muka. Selain itu akan dijelaskan juga desain metode secara umum 
pada sistem. 
3.1 Desain Pengamanan Basis Data 
Desain basis data yang digunakan untuk sistem e-voting ini 
secara keseluruhan mulai dari basis data yang digunakan pada TPS 
hingga server pusat adalah sama sebagaimana dapat dilihat pada 
halaman LAMPIRAN gambar A.2. Untuk mengamankan basis 
data tersebut, maka diperlukan adanya modifikasi pada beberapa 
tabel yaitu tabel SUARA, dan tabel TPS. Untuk tabel TPS, hanya 
perlu ditambahkan satu buah atribut baru Public Key untuk 
menyimpan kunci public dari masing-masing TPS. Selanjutnya, 
pengamanan pada tabel suara dapat dilihat pada tabel 3.1. 
Tabel 0.1. Tabel Pengamanan Basis Data Sistem E-voting 
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Untuk validasi keaslian 
data suara dengan konsep 
Digital Signature. 
ID TPS - 
Nomor TPS sesuai dengan 
kode wilayah TPS 
Sender Code - 
Kode pengirim yang 
digunakan untuk query 
salah satu fungsi pada web 
service 
 





3.2 Desain Arsitektur Sistem 
Arsitektur sistem e-voting pada tugas akhir ini terdiri dari 
beberapa TPS yang masing-masing memiliki database lokal, server 
kelurahan, dan juga server kecamatan. Pada setiap server terdapat 
aplikasi web service yang akan digunakan untuk menjalankan 
fungsional sistem. Gambaran arsitektur sistem e-voting ini dapat 
dilihat pada gambar 3.2. 
 
 
Gambar 0.2. Arsitektur sistem e-voting 
 
3.3 Desain Web Service 
Aplikasi web service pada tugas akhir ini digunakan untuk 
proses login admin pada TPS, login admin pada server, serta 
mengirimkan data dari TPS ke server maupun server ke server 
secara aman. Untuk memenuhi fungsionalitas tersebut, maka 














Kemudian untuk alur pengiriman data menggunakan web 
service dapat dilihat pada gambar 3.3. 
 
 
Gambar 0.3. Alur pengiriman data menggunakan web service 
 
3.3.1 Parameter pada Web Service 
Terdapat 9 buah web method pada web service dalam tugas 
akhir ini. Detail parameter serta return value dari setiap parameter 





Tabel 0.2. Detail Parameter Web Method pada Web Service 






























GetSession H(ID_TPS) SessionID 





Keterangan tambahan : 
1. SessionID = H(ID_TPS + DateTime.Month + DateTime.Day 
). 
2. Data = Data suara sesuai dengan atribut dalam tabel suara 





3. AmountSent = jumlah data yang telah terkirim oleh TPS 
dengan SenderCode pada parameter. 
3.3.2 Proses pada Web Method 
Masing-masing web method pada web service memiliki 
proses tersendiri baik secara algoritma maupun akses ke basis data. 
Detail proses pada masing-masing web method antara lain : 
1. Login. 
Digunakan untuk proses login admin. Alur method ini dapat 
dilihat pada gambar 3.4. 
 
 







Digunakan untuk pengecekan awal “pengirim” yang akan 
mengirim data mealui web service. Alur method ini dapat 
dilihat pada gambar 3.5. 
 
 
Gambar 0.5. Alur method hello pada web service 
 
3. Auth. 
Digunakan untuk mengautentikasi consumer web service. 






Gambar 0.6. Alur method auth pada web service 
 
4. SendTotalSuaraPartai. 
Digunakan untuk mengirimkan nilai perolehan suara 
sementara masing-masing partai. Method ini bekerja hanya 
dengan menyimpan data yang diperoleh dari parameter ke 
dalam basis data pada web service. 
5. SendTotalSuaraCalon. 
Digunakan untuk mengirimkan nilai perolehan suara 
sementara masing-masing calon. Method ini bekerja hanya 
dengan menyimpan data yang diperoleh dari parameter ke 








Digunakan untuk mengirimkan data suara.  Alur method ini 
dapat dilihat pada gambar 3.7. 
 
Gambar 0.7. Alur method send pada web service 
 
7. GetSession. 
Digunakan untuk memperoleh session kembali oleh 
consumer yang sudah pernah melalui tahap autentikasi 
sebelumnya dengan hanya perlu mengirimkan request 






Digunakan untuk memperoleh jumlah data yang telah 
dikirim. Method ini bekerja dengan melakukan query ke 
basis data jumlah data yang telah dikirim dengan parameter 
senderCode. 
9. Close. 
Digunakan untuk mengakhiri proses pengiriman data. 
Method ini bekerja dengan menghapus hashedIDTPS dan 
SesssionID yang ada dalam list pada variabel statis web 
service sesuai dengan nilai yang terdapat pada parameter. 
3.4 Desain Aplikasi Web Reporting 
Aplikasi web ini merupakan aplikasi yang terdapat pada tiap 
server di mana terdapat web service sistem e-voting. Fitur utama 
aplikasi ini antara lain : 
1. Melihat rekapitulasi sementara hasil e-voting. 
Halaman yang menampilkan hasil perolehan suara 
sementara dari partai maupun calon peserta pemilu. 
2. Melihat data suara yang masuk ke server. 
Halaman yang menampilkan data suara yang masuk ke basis 
data milik server yang dikirimkan melalui web service. Data 
ini ditampilkan sesuai dengan kondisi masih terenkripsi. 
3. Melihat dan menambahkan tanda tangan panitia/saksi pada 
TPS/server. 
Satu halaman untuk menambahkan tanda tangan panitia 
dengan menginputkan informasi panitia beserta private key 
milik panitia tersebut. Halaman ini juga dapat menampilkan 
tanda tangan panitia yang ada pada TPS atau server tersebut. 
4. Mengirimkan data suara yang diterima oleh server ke server 
selanjutnya. 
Tombol untuk mengirimkan seluruh data suara yang ada 






Pada bab ini akan dibahas mengenai implementasi yang 
dilakukan berdasarkan  rancangan yang telah dijabarkan pada bab 
sebelumnya. Sebelum penjelasan implementasi akan ditunjukkan 
terlebih dahulu lingkungan untuk melakukan implementasi. 
4.1 Lingkungan Implementasi 
Lingkungan implementasi yang akan digunakan untuk 
melakukan implementasi adalah IIS 8 yang diinstall pada komputer 
dengan sistem operasi windows 8 sebagai server. Detail spesifikasi 
lingkungan implementasi antara lain : 
1. Menggunakan basis data MySQL 5.5 pada server. 
2. Menggunakan phpmyadmin untuk manajemen basis data. 
3. Terhubung dengan jaringan lokal ITS Tekni Informatika 
dengan alamat IP server 10.151.32.55 
4. Menggunakan protokol https (Self Signed Certificate) untuk 
mengakses server dan phpmyadmin. 
4.2 Implementasi Proses  
Pada subbab ini akan dijelaskan implementasi setiap subbab 
yang terdapat pada bab sebelumnya yaitu bab perancangan 
program. Pada bagian implementasi ini juga akan dijelaskan 
mengenai fungsi-fungsi yang digunakan dalam program tugas 
akhir ini dan disertai dengan kode sumber masing-masing fungsi. 
4.2.1 Implementasi Basis Data 
Basis data sistem e-voting ada tugas akhir ini menggunakan 
MySQL dengan phpmyadmin untuk manajemen basis datanya. 
Struktur basis data pada sistem ini dibuat dengan menggunakan 
aplikasi Power Designer. Untuk pengamanan basis data, maka 
sesuai dengan yang telah dibahas pada bab perancangan bahwa 
akan terdapat 8 atribut pada tabel suara serta 1 buah tambahan 





4.2.2 Implementasi Web Service 
Web service untuk sistem e-voting ini diinstall pada 
komputer dengan sistem operasi windows 8, .NET framework 2.0 
dan .NET framework 4.0. untuk mengamankan akses ke web 
service ini digunakan protokol https (Self Signed Certificate) pada 
IIS server. Selanjutnya, untuk mengakses atau mengonsumsi web 
service ini dapat dilakukan melalui jaringan lokal dengan alamat 
https://10.151.32.55/evoteservice/Service1.asmx yang berfungsi 
sebagai web service  untuk server kelurahan dan 
https://10.151.32.55/evoteservice2/Service1.asmx yang berfungsi 
sebagai web service server kecamatan dalam sistem e-voting tugas 
akhir ini. Aplikasi Web Service ini dibuat dengan menggunakan 
template yang ada pada IDE Visual Studio 2012 dengan .NET 
Framework 2.0 yaitu ASP .NET Web Service Application. 
Configurasi basis data yang terhubung dengan masing-masing web 
service  dapat ditemukan dan diubah pada direktori 
C:\inetpub\wwwroot\evoteservice\config\DBConfig.conf. 
Selanjutnya akan disampaikan implementasi untuk masing-
masing web method yang ada pada web service. 
a. Implementasi web method Login. 
web method ini digunakan untuk login admin dengan 
mengirimkan dua buah parameter yaitu username dan 
password. Implementasi dalam bentuk pseudocode dapat 
dilihat pada kode sumber 4.1. 
1.  Load config file 
2.  var IP = ip address from request 
3.  bool ipFound = false 
4.  bool found = false 
5.  if IP exist in listIPAddress 
6.     ipFound = true 





8.  String pass = password fromDB 
9.  
If user == username given && pass 
== password given 
10. Found = true 
11. If found && ipFound 
12.    Return true 
13. Else 
14.    Return false 
Kode Sumber 0.1. Kode program web method Login 
b. Implementasi web method Hello. 
Web method ini digunakan untuk inisialisasi alur pengiriman 
data yang akan dilakukan. Pada tahap ini dilakukan 
pengecekan alamat IP dari calon pengirim data dan 
penyimpanan parameter hashedIDTPS. Implementasi dalam 
bentuk pseudocode dapat dilihat pada kode sumber 4.2. 
15. Load config file 
16. var IP = ip address from request 
17. bool ipFound = false 
18. bool found = false 
19. if IP exist in listIPAddress 
20.    Add hashedID to listID 
21.   Return “OK” 
22. Else 
23.  Return “Authentication Error” 
Kode Sumber 0.2. Kode program web method Hello 
c. Implementasi web method Auth. 
Web method ini digunakan untuk mengautentikasi pengirim 
yang menggunakan web service. Pada tahap ini dilakukan 
pengecekan alamat hashedIDTPS pada list dan juga 
membandingkan dengan hasil dekripsi dari parameter yang 





encryption oleh pengirim. Implementasi dalam bentuk 
pseudocode dapat dilihat pada kode sumber 4.3. 
24. Bool found = false 
25. If hashedID exist in listID 
26.    Found = true 
27. Bool valid = false 
28. 
String key = suitable public key 
from DB 
29. RSA.loadPublicKey(key) 
30. String msg = RSA.decrypt(encID) 
31. If msg equals hashedID 
32. Valid = true 
33. If found && valid 
34.    Create sessionID 
35.    Return sessionID 
36. Else 
37.    Return “Authentication Error” 
Kode Sumber 0.3. Kode program web method Auth 
d. Implementasi web method SendTotalSuaraPartai. 
Web method ini digunakan untuk mengirimkan data 
perolehan suara partai sementara. Implementasi dalam 
bentuk pseudocode dapat dilihat pada kode sumber 4.4. 
38. Bool found = false 
39. If sessionID exist in listSession 
40.    Found = true 
41. If found 
42.    Insert data into DB 
43. Else 
44. Return “Data insertion failed” 





e. Implementasi web method SendTotalSuaraCalon. 
Web method ini digunakan untuk mengirimkan data 
perolehan suara calon sementara. Implementasi dalam 
bentuk pseudocode dapat dilihat pada kode sumber 4.5. 
45. Bool found = false 
46. If sessionID exist in listSession 
47.    Found = true 
48. If found 
49.    Insert data into DB 
50. Else 
51. Return “Data insertion failed” 
52. Bool found = false 
Kode Sumber 0.5 Kode program web method SendTotalSuaraCalon 
f. Implementasi web method Send. 
Web method ini digunakan untuk mengirimkan data suara 
asli yang masuk ke basis data sistem e-voting. Pada tahap ini 
dilakukan pengecekan signature dari setiap data yang 
dikirim untuk memastikan keaslian data. Implementasi 
dalam bentuk pseudocode dapat dilihat pada kode sumber 
4.6. 
53. Bool valid = false 
54. String publicKey = null 
55. String senderCode = null 
56. Bool found = false 
57. If sessionID exist in listSession 
58.    Found = true 
59. If found 
60.    PublicKey = public key from DB 
61. senderCode = H(senderIP) 





63.    RSA.decrypt(signature) 
64.    If signature valid 
65.       Valid = true 
66.    If valid 
67.       Insert data into DB 
68.    Else 
69.       Return “Insertion failed” 
70. Else 
71.    Return “Data insertion failed” 
Kode Sumber 0.6. Kode program web method Send 
g. Implementasi web method GetSession. 
Web method ini digunakan untuk meminta session yang telah 
dimiliki oleh pengirim sebelumnya. Implementasi dalam 
bentuk pseudocode dapat dilihat pada kode sumber 4.7. 
72. Bool found = false 
73. If hashedID exist in listActiveID 
74.    Return sessionID 
75. Else 
76.    Return “Session not found” 
Kode Sumber 0.7 Kode program web method GetSession 
h. Implementasi web method GetAmountSent. 
Web method ini digunakan untuk mengetahui jumlah data 
yang telah dikirim oleh pengirim dengan parameter 
SenderCode. Implementasi dalam bentuk pseudocode dapat 
dilihat pada kode sumber 4.8. 
77. Int amountSent = 0 
78. 
amountSent = query from DB with 
suitable senderCode 
79. Return amountSent 





i. Implementasi web method Close. 
Web method ini digunakan untuk mengakhiri sesi 
pengiriman data. Pada tahap ini dilakukan penghapusan 
SessionID dan hashedIDTPS dari daftar ID yang aktif 
Implementasi dalam bentuk pseudocode dapat dilihat pada 
kode sumber 4.9. 
80. Remove sessionID from listSession 
81. Remove hashedID from listActiveID 
82. Return “BYE” 
Kode Sumber 0.9. Kode program web method Close 
4.2.3 Implementasi Web Reporting 
Pada implementasi web service ini digunakan aplikasi web 
ASP .NET MVC 4 dengan Razor view engine. Aplikasi ini diinstall 
pada komputer server dan dapat diakses secara lokal melalui 
https://10.151.32.55/evotereport/. Konfigurasi basis data yang 
digunakan terletak pada direktori 
C:\inetpub\wwwroot\evotereport\config\DBConfig.conf. Hirarki 
implementasi aplikasi web MVC ini dapat dilihat pada halaman 
LAMPIRAN gambar A.1. 
1. Implementasi fitur rekapitulasi sementara e-voting. 
Untuk mengimplementasikan fitur ini, dibuatlah model, 
view, dan controller sebagai berikut : 
a. Model = Data.cs 
b. View = Home.cshtml 
c. Controller = HomeController.cs 
Model yang ada digunakan untuk menangani seluruh proses 
yang berkaitan dengan basis data terutama untuk query 
informasi TPS, suara, serta perolehan suara sementarauntuk 
ditampilkan pada view. View yang dibuat akan menampilkan 
informasi berupa jumlah suara yang masuk, nama server, 
serta informasi perolehan sementara dari partai dan calon 
peserta pemilu. 





Untuk fitur ini, dibuat model, view, dan controller sebagai 
berikut: 
a. Model = Data.cs 
b. View = DataSuara.cshtml 
c. Controller= DataSuaraController.cs 
Model pada fitur ini juga digunakan untuk memproses 
seluruh query untuk data suara yang akan ditampilkan. Pada 
view akan ditampilkan seluruh baris data suara dengan 
kondisi masih terenkripsi. Pada bagian ini juga ditambahkan 
satu buah tombol “Buka Suara” untuk melihat informasi 
pilihan calon dan partai yang terenkripsi dengan 
menggunakan private key yang sesuai. 
3. Implementasi fitur tanda tangan panitia/saksi. 
Model, view, dan controller yang digunakan untuk 
implementasi fitur ini antara lain: 
a. Model = Data.cs 
b. View = TtdPanitia.cshtml 
c. Controller = TtdPanitiaController.cs 
Model pada implementasi ini digunakan untuk proses query  
dan insert data dari dan ke dalam basis data yang terkait 
dengan informasi tanda tangan panitia e-voting. Pada bagian 
view digunakan sebuah form method POST  untuk input 
tanda tangan panitia. Pada form tersebut terdapat beberapa 
form input untuk melengkapi informasi panitia seperti nama, 
ID, dll. Pada bagian view  juga akan ditampilkan seluruh 
tanda tangan panitia pada TPS atau server tersebut dalam 
bentuk baris tabel. 
4. Implementasi fitur kirim data suara. 
Fitur ini dibuat cukup dengan menambahkan menu 
dropdown pada bagian pojok kanan atas setiap halaman pada 
aplikasi web reporting dengan satu buah tombol “Send Data” 
di sebelah tombol “Logout”. Tombol tersebut akan 
mengirimkan seluruh data suara yang ada pada basis data ke 





UJI COBA DAN EVALUASI 
Bab uji coba dan evaluasi berisi mengenai hasil uji coba dan 
evaluasi terhadap perangkat lunak dari implementasi segmentasi 
lesi merah pada citra fundus mata berwarna menggunakan 
pendekatan metode morfologi. 
5.1 Lingkungan Uji Coba 
Lingkungan uji coba menjelaskan lingkungan yang 
digunakan untuk menguji implementasi aplikasi pada sistem tugas 
akhir ini antara lain aplikasi web service, dummy TPS, dan web 
reporting. Lingkungan uji coba meliputi beberapa perangkat keras 
dan perangkat lunak yang terbagi menjadi 2 macam dijelaskan 
sebagai berikut: 
1. Perangkat keras 
a. PC Server, Prosesor:  Intel® Core™ i3-2120 CPU @  
3.30GHz, Memory(RAM): 4,00 GB, Tipe sistem: 64-bit 
sistem operasi. 
b. PC TPS, Prosesor:  Intel® Core™ i3-2310 CPU @  
2.10GHz, Memory(RAM): 2,00 GB, Tipe sistem: 64-bit 
sistem operasi. 
2. Perangkat lunak 
a. Sistem operasi PC Server: Windows 8.1 Professional. 
b. Sistem operasi PC Server: Windows 8 Professional. 
c. Perangkat pengembang: Visual Studio 2012. 
5.2 Skenario Uji Fungsionalitas 
Uji coba ini dilakukan untuk mengetahui apakah 
fungsionalitas sistem pada tugas akhir ini berjalan dengan baik 
sesuai dengan studi kasus yang ditentukan. Dalam uji 
fungsionalitas ini terdapat 6 macam skenario pengujian. Skenario 
pengujian fungsionalitas tersebut antara lain :  






2. Mengirimkan data suara hasil pemilihan dari server 
kelurahan ke server kecamatan. 
3. Meminta session untuk TPS yang sebelumnya telah 
memiliki session yang akan digunakan kembali untuk 
mengirimkan data. 
4. Melakukan penandatanganan oleh panitia pada server. 
5. Login pada TPS dengan memanfaatkan web service. 
6. Login pada server dengan memanfaatkan web sevice. 
5.2.1 Skenario Uji Fungsionalitas 1 
Uji coba ini dilakukan dengan menyiapkan data suara yang 
akan dikirimkan oleh TPS ke server kelurahan. Data suara tersebut 
harus mengikuti format basis data yang telah diamankan dengan 
hash dan signature. Untuk memenuhi hal tersebut, maka pada 
tugas akhir ini juga dibuat program untuk melakukan konversi data 
suara dari yang bersifat plain ke bentuk yang terformat. Tampilan 
program converter yang digunakan dapat dilihat pada gambar 5.1. 
 
Gambar 0.1. Tampilan program converter untuk data suara. 
Untuk pengujian ini, disediakan 250 data suara plain yang 
tersimpan dalam file plainData.xls. Contoh data suara plain ini 
dapat dilihat pada halaman LAMPIRAN tabel A.1. Data tersebut 





aplikasi converter diatas. Data hasil konversi juga dapat dilihat 
pada halaman LAMPIRAN tabel A.2. Tampilan program konverter 
ketika melakukan proses konversi dapat dilihat pada gambar 5.2 
dan 5.3. 
 
Gambar 0.2. Program converter ketika membuka data plain. 
 





Setelah format data sesuai, data suara tersebut dikirimkan ke 
server kelurahan menggunakan web service pada tugas akhir ini 
dengan menekan tombol KIRIM pada program converter. Jika TPS 
dan signature dari data suara valid maka data tersebut akan masuk 
ke basis data server kelurahan. Pada gambar 5.4 dan 5.5 dapat 
dilihat jumlah data yang masuk ke server kelurahan dari proses 
pengiriman uji coba ini. 
 
Gambar 0.4. Hasil query select all pada basis data server kelurahan 
 





5.2.2 Skenario Uji Fungsionalitas 2 
Pada uji coba ini, data yang digunakan sama dengan data 
suara pada skenario uji fungsionalitas 1. Uji coba ini dilakukan 
dengan melanjutkan proses pengiriman data dari server kelurahan 
ke server kecamatan. Proses pengiriman dilakukan dengan 
menekan tombol Send Data pada aplikasi web reporting. Tampilan 
halaman web reporting untuk melakukan proses pengiriman dapat 
dilihat pada gambar 5.6. Kemudian pada gambar 5.7 dapat dilihat 
hasil pengiriman data suara pada basis data server kecamatan. 
 
Gambar 0.6. Tombol send data pada aplikasi web reporting 
 





Dari uji coba pada gambar 5.6 dan gambar 5.7, tampak 
bahwa seluruh data dari server kelurahan berhasil terkirim ke 
server kecamatan dilihat dari hasil query pada server kecamatan. 
5.2.3 Skenario Uji Fungsionalitas 3 
Uji coba iki dilakukan dengan menjalankan aplikasi Dummy 
TPS yang telah dibuat. Aplikasi dijalankan hingga memperoleh 
sessionID dari server kemudian aplikasi akan dimatikan. Setelah 
itu, aplikasi akan dijalankan kembali dan digunakan untuk 
mengirimkan data memanfaatkan SessionID yang sebelumnya. 
Tampilan program ketika memperoleh SessionID dapat dilihat 
pada gambar 5.8 sedangkan tampilan aplikasi ketika mengirimkan 
data dapat dilihat pada gambar 5.9. 
 







Gambar 0.9. Tampilan aplikasi dummy tps dengan pesan dari server 
Dari uji coba pada gambar 5.9 dapat dilihat bahwa 
pengiriman data dengan memanfaatkan sessionID yang telah 
diperoleh pada program yang telah ditutup sebelumnya berhasil 
dilakukan dan data terkirim ke server. 
5.2.4 Skenario Uji Fungsionalitas 4 
Uji coba ini dilakukan dengan membuka halaman Tanda 
Tangan Panitia pada aplikasi web reporting. Tanda tangan 
dilakukan dengan mengisikan informasi milik panitia beserta 
private key panitia yang digunakan untuk menandatangani server. 
Tampilan pengujian tanda tangan panitia ini dapat dilihat pada 







Gambar 0.10. Mengisi informasi panitia untuk penandatanganan 
 
 
Gambar 0.11. Tampilan setelah proses penandatanganan selesai 
Dari uji pada gambar 5.10 dan 5.11 dapat dilihat bahwa 
proses penandatanganan berhasil dilakukan. Tanda tangan yang 





5.2.5 Skenario Uji Fungsionalitas 5 
Uji coba ini dilakukan dengan melakukan proses login pada 
aplikasi TPS. Proses login dilakukan dengan dua buah variasi yaitu 
dengan informasi username dan password yang benar dan salah. 
 
Gambar 0.12. Login menggunakan ID admin TPS yang sesuai 
 
 






Gambar 0.14. Login menggunakan ID admin TPS yang salah 
 
 
Gambar 0.15. Pesan jika proses login gagal 
5.2.6 Skenario Uji Fungsionalitas 6 
Uji coba ini dilakukan dengan melakukan proses login pada 
aplikasi web reporting. Proses login dilakukan dengan dua buah 







Gambar 0.16. Login sebagai admin web reporting server kelurahan 
 
 
Gambar 0.17. Tampilan halaman web reporting server kelurahan 
Dari pengujian pada gambar 5.16 dengan memasukkan 
username dan password untuk proses login berhasil dilakukan 
dibuktikan dengan berhasil masuk ke halaman utama aplikasi web 
reporting pada gambar 5.17. 
5.3 Skenario Uji Keamanan 
Uji coba ini dilakukan untuk menguji keamanan sistem pada 





keamanan yang mungkin terjadi dalam studi kasus yang 
ditentukan. Dalam uji coba ini terdapat 5 macam skenario 
pengujian keamanan yaitu : 
1. Pemalsuan data suara hasil pemilihan yang dikirim. 
2. Packet sniffing terhadap informasi yang dikirimkan dari TPS 
ke server. 
3. Melakukan replay attack menggunakan data suara hasil 
pemilihan. 
4. Melakukan pengujian menggunakan tools accunetix, 
sqlmap, dan nessus. 
5.3.1 Skenario Uji Keamanan 1 
Uji coba ini dilakukan dengan melakukan pemalsuan data 
suara yang akan dikirimkan oleh server kelurahan ke server 
kecamatan yaitu pada bagian partai yang dipilih. Dengan data 
tersebut, akan diuji bagaimana reaksi dari server kecamatan ketika 
menerima data palsu tersebut. Uji coba pemalsuan data yang 
dikirim ini dapat dilihat pada gambar 5.18 dan 5.19. 
 
Gambar 0.18. Pemalsuan data suara pada basis data server 
kelurahan 
Dari pengujian pada gambar 5.18 dapat dilihat bahwa 





pemalsuan. Pada gambar 5.19 terbukti bahwa data yang masuk ke 
server kelurahan hanya ada 2 buah. Hal ini dikarenakan data yang 
dipalsukan ditolak oleh server dan tidak masuk ke basis data. 
5.3.2 Skenario Uji Keamanan 2 
Uji coba ini dilakukan dengan melakukan prose packet 
sniffing menggunakan tools Wireshark yang dipasang dan 
dijalankan menggunakan PC di luar sistem namun berada pada 
jaringan yang sama. Proses ini dilakukan untuk mencoba 
memperoleh informasi data yang dikirimkan dari TPS ke server 
kelurahan. Informasi yang diperoleh menggunakan wireshark dari 
TPS pengirim dengan alamat IP 10.151.63.18 ke server kelurahan 
dengan alamat IP 10.151.32.55 dapat dilihat pada halaman 
LAMPIRAN gambar A.3. 
 
Gambar 0.19. Data yang diterima di basis data server kecamatan 
5.3.3 Skenario Uji Keamanan 3 
Uji coba ini dilakukan dengan mnengirimkan data yang sama 
persis melalui TPS ke server kelurahan. Uji coba ini dilakukan 





suara yang sama persis. Uji coba ini dilakukan untuk mengetahui 
bagaimana reaksi server terhadap adanya data suara yang sama 
yang dikirimkan oleh TPS. 
 






Gambar 0.21. Pengiriman data yang sama persis dari TPS 
5.3.4 Skenario Uji Keamanan 4 
Pada uji coba ini dilakukan pengecekan celah keamanan 
pada plikasi web service  dan server. Dalam uji coba ini, digunakan 
tools untuk melakukan vulnerability testing diantaranya 
menggunakan Accunetix untuk melakukan Web Vulnerability 
Scanning, SQLMap untuk melakukan SQL Inject pada aplikasi web 
service, dan Nessus untuk melakukan pengecekan keamanan pada 





1. Web Vulnerability Scanning dengan Accunetix. 
Dengan menggunakan tools ini, dilakukan default scan 
terhadap web service target yaitu 
https://10.151.32.55/evoteservice/Service1.asmx. Dari hasil 
scanning deperoleh informasi peringatan keamanan tingkat 
rendah (low) sebanyak 4 buah yaitu kemungkinan ancaman 
clickjacking, di-enable nya OPTIONS Method, dan possible 
sensitive directory sebanyak 2 buah. Sementara itu, untuk 
proses scanning khusus web service, tidak ditemukan adanya 
ancaman terhadap web service pada tugas akhir ini. Gambar 
detail mengenai hasil dari proses scanning ini dapat dilihat 
pada halaman LAMPIRAN gambar A.4 – gambar A.7. 
2. SQL Inject dengan SQLMap.  
Dalam pengujian menggunakan tools ini, digunakan data 
data XML dari request yang dilakukan aplikasi dummy TPS 
yang direkam menggunakan aplikasi proxy FIDDLER.. Uji 
coba sql inject ini diterapkan pada seluruh web method yang 
terdapat pada web service tugas akhir ini dengan level 4 
untuk parameter pada SQLMap. Hasil dari uji coba ini dan 
detail file SOAP request  yang digunakan dapat dilihat pada 
halaman LAMPIRAN gambar A.10 – gambar A.15 dan kode 
sumber A.1 – kode sumber A.6. 
3. Server Vulnerability Scanning dengan Nessus. 
Dalam uji coba menggunakan tools ini, didapatkan hasil 
celah keamanan critical sebanyak 3 buah,serta medium 12 
buah. Detail hasil scanning dapat dilihat pada halaman 
LAMPIRAN gambar A.8 – gambar A.9. 
5.4 Analisis Hasil Uji Coba 
Dari hasil uji fungsionalitas pada bab sebelumnya, dapat 
dilihat bawha aplikasi-aplikasi yang dibuat mampu memenuhi 





digunakan. Fitur-fitur yang disediakan berjalan dengan baik mulai 
dari aplikasi web service, web reporting, dan dummy tps. 
Dalam uji kemanan pada bab sebelumnya, pada skenario 1 
uji keamanan dengan pemalsuan data yang dikirim, dilakukan 
pengubahan terhadap pilihan partai pada salah satu data suara. 
Dalam uji coba tersebut dikirimkan 3 buah data suara dengan salah 
satu data suaranya telah diubah. Reaksi pada server kelurahan 
adalah menolak data yang telah diubah tersebut sehingga hanya ada 
2 buah data suara yang diterima. Hal ini dikarenakan setiap data 
suara yang dikirim akan dicek signature-nya sebelum dimasukkan 
ke basis data. Dengan demikian, dapat dipastikan data suara yang 
masuk adalah data yang tidak mengalami perubahan. Pada uji 
keamanan yang ketiga yaitu uji replay attack, data yang sama yang 
dikirimkan juga ditolak oleh server. Hal ini dikarenakan adanya 
duplikasi Primary key pada data suara yang dikirim sehingga 
menyebabkan basis data pada server mengirimkan pesan error dan 
menolak proses pemasukan data tersebut ke basis data. 
Dalam uji coba menggunakan tools, pada vulnerability 
scanning tidak ditemukan adanya ancaman keamanan yang serius 





KESIMPULAN DAN SARAN 
Bab kesimpulan dan saran berisi mengenai simpulan-
simpulan yang dapat diambil dari hasil uji coba yang telah 
dilakukan sebagai jawaban dari rumusan masalah yang telah 
dikemukakan. Selan itu, pada bab ini terdapat juga saran yang 
ditujukan untuk pengembangan perangkat lunak lebih lanjut. 
6.1 Kesimpulan 
Kesimpulan yang diperoleh berdasarkan uji coba dan 
evaluasi yang telah dilakukan antara lain: 
1. Dari hasil uji fungsionalitas yang telah dilakukan, terbukti 
bahwa sistem yang dibuat mampu menangani proses utama 
dalam sistem pemilihan umum elektronik (e-voting) dengan 
baik. Hal ini mencakup proses penyimpanan data suara serta 
proses pengiriman data suara hasil pemilihan. 
2. Dari hasil uji pemalsuan data terbukti bahwa sistem mampu 
mencegah masuknya data palsu ke server dan menjaga 
integritas data yang dikirim. Dengan adanya signature  pada 
setiap data suara, maka dapat dipastikan bahwa data yang 
berhasil masuk ke server merupakan data yang asli dan tidak 
mengalami perubahan sebelum atau selama proses 
pengiriman. 
3. Dari hasil uji packet sniffing atau penyadapan data yang 
dikirimkan terbukti bahwa kerahasiaan data yang dikirim 
terjaga dengan baik karena data yang disadap tidak dapat 
terbaca oleh penyadap. Hal ini juga sekaligus membuktikan 
bahwa privasi pemilih terjaga dengan baik. 
4. Uji replay attack yang telah dilakukan membuktikan bahwa 
sistem mampu menangani ancaman serangan tersebut 
dengan baik. Dengan demikian, dapat dipastikan tidak ada 
data duplikat yang diterima oleh server yang dapat 





5. Berdasarkan hasil scan sistem (server dan aplikasi) 
menggunakan tools Accunetix, SQLMap, dan Nessus, 
terbukti bahwa celah keamanan pada sistem sangat rendah. 
Hasil scan menunjukkan bahwa sistem memiliki beberapa 
celah keamanan dengan level rendah yang tidak terlalu 
berpengaruh terhadap keamanan sistem. Hasil uji penetrasi 
juga menunjukkan bahwa sistem (web serviceI) aman dari 
serangan SQL Injection. 
6.2 Saran 
Beberapa saran yang hendak disampaikan terkait dengan 
pengerjaan tugas akhir ini adalah : 
1. Perlu dikembangkan metode manajemen public dan private  
key yang digunakan dalam sistem e-voting baik yang 
dimiliki oleh TPS, server, ataupun panitia/saksi pemilihan 
umum. 
2. Perlu dilakukan pengembangan aplikasi web reporting yang 
lebih detail, dinamis, dan responsif serta menyesuaikan 
dengan kebutuhan pihak KPU selaku organisasi yang 
terlibat langsung dengan aplikasi tersebut sekaligus satu-
satunya yang berhak menentukan proses bisnis apa saja serta 
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Tabel A.1. Tabel Contoh Data Suara Plain 
Pilihan Calon 
Pilihan 
Partai Waktu Pilih 
Nomor 
Surat 
3578010101 1 12/6/2015 7:30 1 
3578010201 2 12/6/2015 7:31 2 
3578010301 3 12/6/2015 7:32 3 
3578010102 1 12/6/2015 7:33 4 
3578010202 2 12/6/2015 7:34 5 
3578010302 3 12/6/2015 7:35 6 
3578010103 1 12/6/2015 7:36 7 
3578010203 2 12/6/2015 7:37 8 
3578010303 3 12/6/2015 7:38 9 
3578010104 1 12/6/2015 7:39 10 
3578010204 2 12/6/2015 7:40 11 
3578010304 3 12/6/2015 7:41 12 
3578010105 1 12/6/2015 7:42 13 
3578010205 2 12/6/2015 7:43 14 
3578010305 3 12/6/2015 7:44 15 
3578010101 1 12/6/2015 7:45 16 
3578010201 2 12/6/2015 7:46 17 
3578010301 3 12/6/2015 7:47 18 






Tabel A.2. Tabel Contoh Data Suara Converted 
 
ID_Suara Enkripsi_Pil_Calon Enkripsi_Pil_Partai No_Surat Hash_Suara Signature No_ID_TPS Sender_Code
0EC5AE0A0510075A6176AA8018E4A29E673737CCZdfgzIEFRON2LWQnGSPPDPc8BSPMHvD8X2Zbxg2d2JDbYLcY24YxsonMvpuNbhENBFmSeDzcN/o0IcrenG1A6jR+yUVzbpQ6uoyOIBDl58lQJ1o2DBrAgHFXh5QuWOECgoNdjq55tagOH0FFMKPYqke5iI1+Ldqd5tbG07Duw1A=hzmtd45X/m+FMaywtD5PV7d1QIDllJCruC3ONFOcCPX4+MD+ j/wUmTCMDYF/aHXF03Z n4qtV+0zgZ6sKoMSq6G2rMi4f7e7bKCxWrasN tT1d7O5/ZzkUYM65vLMYgoP cKp6rH4pcVIvseHxpNvVs9hjTk8PSJGVizT5j9UE=1 778AD13A0A1CA2E3525ED0C983314635F22C9180 LqgJrueUlUxIbfX2 dW910 4nLNKQCDKrJgoczavZRYj URTq45n35kVtFc5+/PUNx5RVVMrOEnDj2tvcrFP1Uqs+KiyRC2OUa8LAS6JOfuTYxm1FH2YyacgrARI/MthtXFOM7HA/X8i0BZPcXCI9uOIBNFOTIJF101sIOqikhQ=35.78.09.1001.35 0EC5AE0A05
75D7E9C0DDE011F37169909BC7B54BA31ABDE685BKJV7xmnekzVeZ W/j7H2dpM2ob1p6yZq7gw3BQ2RYSSd8nOG23atPeXCLVjYSLuHlAr74X43tEJm/KkROr1AbaO/ovXqbA1vMsCOVi9bCx83YoSmrhw8E3THRF8tGHb2qbcR4H3EiUWkzvImunfeu2NHlR2egJ6G4zdDTSnztw=Yebel+L/0Bl6poEpslBMol6XRq01Jn1sSImKDKTcPeuMh44p15 O2z/ntP7KGKoJqbWDlUPNk6eHQEK0cm4ajbi8hPxWr/z6ZWsYgS2DcxstgPV9UbeDMmkD6Ct1RlwgrSmROasiUiitqTiIi3S5TUhGvOx+UJ1KzxNxdAgIy44=2 642EA8 9CFBC035208BF00F69DF84B9C0C410B2B PS3GlRyjG5pZ8AhSxvzlFm/CUvHh00GGXnWke2Wy1b0YkLjD5QVQRTpEK7AUIuWqqWK51pfiL7AS 74 vUX7OZ2Gmn1weFCggvX5WgeiQ4oN9oKznZy91LtJIK6kRtBgHoNlipzzYiPSrVGF7fAHVawIahYwXRwfrqtivt1Qztc=35.7 .09.1001.35 75D7E9C0DD
64E00A5318F945AC7C608EE1A88C7F2ADD1A0F51KTb4eY9+D26CAIPJhRUfH9Z+IN4EnkkYATPt5R0eiyIGZpKasieoLBTUbKRaLMgOKK9JTo/dddd5rn4fyh5qWg2jb5x6oUt8Jr+GZQukbbssRx7hHN/sJOpSCW42REW3/s7JmtORYlbG7PYooSguKhHEm7Lxw7Jmyy1cyjxshE0=VUjbi6kiIFDW72/bjijjy2cO6eFChMC88/jxVAa84schyad9yluiPRJUHSJOoCjY4cmuwtGrNAj3VrzLLzdNDc1PWpWKWj1IAOKUVFF54oKYY7ce4O70ep/OHDSlAjXLAVhIxJ4tsHy8kca0H4e6QTzljUJf3qnxwH5ggVEscWg=3 A6FEDC1235F99DE79D6187A242789711341B1E06 gBX3JrBrugBvPG7GrYlmuACpL32axvxuH9GHV0J0ccIqgPiZ6+KCikl13vRI755jdzcwxu6l35wH+HmC59i5ClwBdlgHN+JEKHJAJAI/ZSkGO7reDYGNo3fCR6bKDyGz9fmbf1xKQSwePFBg6M0CUTXi+SG5chyY4K/6OWE8FVY=35.78.09.1001.35 64 0 A5318
43C8A49F0399DF492AD731F632C91B55E5ED2F88QdGFgmpGn/DwwyMEyhqy0sCjIUvT31zmzwHH0Zon40MNVAzIgerp53ppuNEsfdyhfg+uEfNJ43Sfc1SqfnOSd0iIVsvGEoTuNJfMonyZwC7TAJ6K2cSlqMI4yQNlm3AHSzj32J6n/XoSttyNRHgXW3rcWz/BxXNvwhRyTgWRO1I=hzmtd45X/m+FMaywtD5PV7d1QIDllJCruC3ONFOcCPX4+MD+Fj/wUmTCMDYF/aHXF03Z+n4qtV+0zgZ6sKoMSq6G2rMi4f7e7bKCxWrasNWtT1d7O5/ZzkUYM65vLMYgoPqcKp6rH4pcVIvseHxpNvVs9hjTk8PSJGVizT5j9UE=4 B099580F3BB634D59FE245C3286E4AB243C4279B HRJmP/E6kdvrUCYi8BtO9Z++rBwc+pTDCpahx6lPwZ/MfXjbpTQaTr4QhYU2wGYzuYItEhjphZ0/d/lr3BdjDGkdML4FyAtcwcb88JfIWxRx9mCH+R47YQVFXj97xqB+gdTcibRyHmXFx4mideEwyFCMuoF1MjWuSZVKt7vSkZM=35.78.09.1001.35 43C8A49F03
41F1E565AEA371E77BC820972EFB3869956009A1B5fIBLDk4iIPxYHqBW6zBLOac4vvM+aLKRbQTCF+D/23vZiRyCE22Jdcf1hq8xHkdkIMltAUOZU2+iTfJ18p8mt7OUHL+ZVMg6SI2U9YVSXmU3E1TOLvCGA6I7/rZrVWA5vUy8im4aSIodJr2RFtjdFeNUtf7CCQ6UtHRNuAHb0=Yebel+L/0Bl6poEpslBMol6XRq01Jn1sSImKDKTcPeuMh44p15lO2z/ntP7KGKoJqbWDlUPNk6eHQEK0cm4ajbi8hPxWr/z6ZWsYgS2DcxstgPV9UbeDMmkD6Ct1 lwgrSmROasiUiitqTiIi3S5TUhGvOx+UJ1KzxNxdAgIy44=5 2D461874107AD7A79CA15F773B7506A2B2501244 Um+NgzntE7iE2hiKM30R/UN7ToNkEJy Rukusb01LpOlNxwe6muk4bh76TuuEz4u9COUFhwVXH5kDBM9IouBdR+xLmPI83M5driFsTdRxwkfSwsZvqJjqAYzTAzhVUPZ1fzaVaahNFaoUUM+5/52DPWlwGKuYIqqRS0JegVM0io=35.78.09.1001.35 41F1E565AE
C687D780B0BE7C22CC8CDC9E0443A2D42A9666A4Ty2M7xcBAz 8O86uYL5DMCKJXOa9swx33//RfOAjabHM3Ky894Eew6C2cAuRqjD/MNZ3NXeAbibtkl1kBHkVxqu4ECG4hBCadnwvkvyDcO0E8c3SiB7eBNDpbu++1BS14DuwMKQvzg8RdrSX/PIT5sFer5XwVKdoCgvLpmqSgpQ=VUjbi6kiIFDW72/bjijjy2c 6eFCh C88/jxVAa84schyad9yluiPRJUHSJOoCjY4cmuwtGrNAj3VrzLLzdNDc1PWpWKWj1IAOKUVFF54oKYY7ce4O70ep/OHDSlAjXLAVhIxJ4tsHy8kca0H4e6QTzljUJf3 nxwH5ggVEscWg=6 8E BFCD64E44D9B0D3663884415FD3A541E01A18 MCG+3tljhV3ePSGSY4vKq7vlZk0vHqBysgnMTbTUJ6LO9tIZEu6RnRE No9I6+7pSYD1HUhxBIghiBsoQMk8BS66ok0+MBKocIZx1QYDQj5kVQNxGDCQ04lBYWMfzAdiK8UEb51eBSB8IIrt298NEfB6EFXte41Y9lE1TXXBg8k=35.78.09.1001.35 C68 D780B
436467EAD9FB98BB566CDEDDA8B4F5DEED197757Ma9 nmFnQ3u v50ajGLF+P1x5GUgq8XKharLI4DvsqIBd2F6e+h/pzGx2zUtv0c9UjRp33l4e3CQaAJcbgASVN/OsEhieGFi/zdvDMp44F8WUhkGcwlbMikrP8WjzHHQwuA6tU4zq7VkuXWFdWNL0XBVUMtTwizdH18LGDTUkbw=hzmtd45X/m+FMaywtD5PV7d1QIDllJCruC3ONFOcCPX4+MD+Fj/wUmTCMDYF/aHXF03Z+n4qtV+0zgZ6sKoMSq6G2rMi4f7e7bKCx rasNWtT1d7O5/ZzkUYM65vLMYgoPqcKp6rH4pcVIvseHxpNvVs9hjTk8PSJGVizT5j9UE=7 A605E2D38F1213977CAAB 1C118A28A3FDC36862 HRoZDnsVdwI4FuvZiL0c4GbczgotP7w0qC8E5tW5ZpUgIlHCW5r/N7qQlUVbMIxYUE5pRDTibljxUb+gqxz 8dp2FJvvBWTir YR JMcmhBlE2eBXJ/irUg2JCQNziUDmKpKjBbr6ufw34KYpEE0kLjSOrP9cAB8MBoBCd0i/rk=35.78.09.1001.35 436467EAD9
107D39D21F99536CAF6B9AB2C6F8C8B0711F9E08kX1uuTNCUQikWBZtJSoyZm2JOEhGKIaU/ZfnpWDstVgn5otPDt4ytvnLfRWLGypnAuF4MRPE5zFtHr3E7BaMLnRDAnTkShGCjLkUaNMj32rmI3nVr1stlsf/l8OwwZLYtGEg4D6P0OlSiQJkbSJ74KafAaxgyFbKSXXxF8vvUhI=Yebel+L/0Bl6poEpslBMol6XRq01Jn1sSImKDKTcPeuMh44p15lO2z/ntP7KGKoJqbWDlUPNk6eHQEK0cm4 jbi8hPxWr/z6ZWsYgS2DcxstgPV9Ube MmkD6Ct1RlwgrSmROasiUiitqTiIi3S5TUhGvOx+UJ1KzxNxdAgIy44=8 CB5D BAED6C48EE88527C8980D33040E375FA0F5 U4bATKasJc9HXPp6tWZUFNCemu1Q4bKN8T2ImSETBVqkg88VuyslvSxshM71L 70i76NJ QT 1UrtJt Cy/Kw+vTDbgjLIqCHuKitSdy5dzn/U5GgERRIuWGHAfUXrUXQQmiH2mQOqMVpSGKTqZIJHoJYOzrYLtPXimxbjc8HyQ=5.78.09.100 .35 107D39D21F
E74D9857E4B7B296EF0724978EDFF13C91A29C57f5vNx0YBF+FBpdGEEd4J8Hy/N6Z2rz+8YoeF50djX3nwXEUigbm9UP6QvOGkTVj6T78hrwXavA4P7/Zm+2HN64Gdu3a1ZJPoryytKwsRghRjFn/yW2e2FGVf2ZZ+iDfoFkEahUsNtmekJN43pj06GOz0bjDu77Er/RN9QcQtSrY=VUjbi6kiIFDW72/bjijjy2cO6eFChMC88/jxVAa84schyad9yluiPRJUHSJOoCjY4cmuwtGrNAj3VrzLLzdNDc1PWpWKWj1IAOKUVFF54oKYY7ce4O70ep/OHDSlAjXLAVhIxJ4tsHy8kca0H4e6QTzljUJf3qnxwH5ggVEscWg=9 EE06F5F7FF168189A3BC4C8F14B3CBFFE9305DA8 pJKuuPgnLIHNrBr fD7jTUp2ksxiwP7RcpxBqMjqCx lqUyb7uxDfgi43nUuZggqL4trTGE1U+XZV6ijZzw+OsZULX76Xd/kRs8ySqYpFesomoQISOX4e7LTs0/ue/+pWoPNMnweSsHCX0DXIxr40jR/WqcRUJNhoW7QoMOs4Fo=35.78.09.1001.35 E74 9857 4
93B412038D98121D9DC48CEDD8CCB1E7E8673158OO+YM1NdFaiGKGF9Ve7SrAnXup/E31O9JdzhjUw8HGJRWjGkYtLDvZ1rAcS57Fog4j7LI1G8XJQ4v6pGaeOEemSRfjzabXP6/ESVKeQ9HS7nJCsDg55xu4gWm8U0wOAEFqmyTDD6OdS/y9BmQVaApERQCusbT0X0KaEh2exg6zY=hzmtd45X/m+FMaywtD5PV7d1QIDllJCruC3ONFO CPX4+MD+Fj/wUmTCMDYF/aHXF03Z+n4qtV+0zgZ6sKoMSq6G2rMi4f7e7bKCxWrasNWtT1d7O5/ZzkUYM65vLMYgoPqcKp6rH4pcVIvseHxpNvVs9hjTk8PSJGVizT5j9UE=10 22226BE5820C46FB0288730A15F2017D68CD57BA lBRN20bSTm4dfq0qrtfiCs3rdleafHsPkLfXNZMoIYeOhD9aVVCPFO rdumwiw+FTRqWkzp1 d5 ONW34AxDi8nnn KLjCRgX1UcKiqVyEQ+1Du5cpof5/Lcjt/gWtKKX244uaiPthPw/4G56aOjeVioNYxXSaBeQBbKyruxBEA=35.78.09.1001.35 93B412038D
39103E40205F21AEB6B84224AF17A5153A446CB0CvSOGzeQ5toK+xyIMSadbbeS4VdSEYf1AsPcyPcPiokukII9r9PGEr0V8a+zrkWaqcrmLZHeOrZKtpIda7dAnVwLToBlSkti7zAH8aktYgedrHXBISHe6nPBIU9HS67gAx/4T4Pv8RzqjqQWI+dL/Li267jmguFJ/doYHFQYdhI=Yebel+L/0Bl6poEpslBMol6XRq01Jn1sSImKDKTcPeuMh44p15lO2z/ntP7KGKoJqbWDlUPNk6eHQEK0cm4ajbi8hPxWr/z ZWsYgS2DcxstgPV9UbeDMmkD6Ct1RlwgrSmROasiUiitqTiIi3S5TUhGvOx+UJ1KzxNxdAgIy44=1 7 E879C55044CB9FB767 8ED8E14CDA054161C E pNUbCyvIgL9ULNmPfpCMt+5nJidxecoD4XL7rOudqQ+w1VvfCtegZ3WvWeZRKJ97 yPN86ox6pyq HAeXW6 MYuUUn4LkZXMw8sCwHnpluqzExVjp4SIUxUUsffIcb6HFW1o0nG1c+ppzGJ6zkixjY/vXCy9N5dQXUQ+lGaSyTs=35.78.09.1001.35 39103E 020
5C240A698168968FEE25154E0513AD7312B50CA8VWSYiHFWKOs3OK8/NgRbGpqB71mm+LaxpsZB/Dzs8nKqNQurqPQle4gQjTFa5bWqSyLFrXgmZeOdXwZiYu2sxLhsIzXrmMm9hAZncT57OzqvTrL6tHk1IrpQcZCfPQiirEM0squP/taQim5SwADtwLoTob4MWBEWFrzTPKNobO8=VUj i6kiIFDW72/bjijjy2cO6eFChMC88/jxVAa84schyad9yluiPRJUHSJOoCjY4cmuwtGrNAj3Vr LLzdNDc1PWpWKWj1IAOKUVFF54oKYY7ce4O70ep/OHDSlAjXLAVhIxJ4tsHy8kca0H4e6QTzljUJf3qnxwH5ggVEscWg=12 19954AE39175E6C4F6AF6A7A6B928AB730B64DC5 ivyWlP2b6Y7R j4PZs7TpUdpeSVTxYQ/ 9BilwALwzvyHHiqOpBV3o4/9lA+lZ39K6W42I+ZH6pLuf9y3Jsb+Xg6Phb/pQoGUwEy+WrxG1xirZA/j40vJcFE6nJeSA1p3cv0N7uYNwRoqlJTCmgu4W9c4p01lLrh7/jaPOIB76g=35.78.09.1001.35 5C240A6981
FB5A96032065A4C8CF702766327174D8D7EA64DEXDAsxeTsMZkazfjVtZ3Y8p2YkyKushpW+gBz6NqNaPbEkxpH7ymok0CTPQhQQMgB+YcgV0GwAzJS3ddugjhT+In8MURabskreaTUSegZRhsbKg0ekbDzkRZyA42HIN/wQx2RMjACvdWglm+FdJ7+50syLol7dy3SaUBnfe6s2FI=hzmtd45X/m+FMaywtD5PV7d1QIDllJCruC3ONFOcCPX4+MD Fj/wUmTCMDYF/aHXF03Z+n4qtV+0zgZ6sKoMSq6G2rMi4f7e7bKCxWrasNWtT1d7O5/ZzkUYM65vLMYgoPqcKp6rH4pcVIvseHxpNvVs9hjTk8PSJGVizT5j9UE=13 C4A6F2DFD99B3BBC672153AFFDD560014440694F g4kOmeofGnxNyOUFgNZF8bVva2UQOc8vUlNpD+SH/ywY48+zj3vF59epwo/vULl6gd4+ErWTYt+K1s+CmEq Dzug1se/5Alnibm6aSkiqDT/z0wkZmWsHl6hX5CjKDUSDWdweT2aNog7UAhSrqejDKY11xVYhInHPDN4f290daM=35.78.09.1001.35 FB5A960320
B8554EF7FB6AA54E3244EEF7EF1AC60D08927CB7lWYF5gqqGShtZYJcR6kJ4VR5/p/SB2T8ABylRioNWxKjJWECta5NTobPfe/dwDxZguxaE9Upll2c93mjv1NwZMHJ3wvoLv/UShAEYkndZnyHAAulr3K0XXJTcSn5Tc7Kasdk32AmXi0ODietJql53KCxOWsnHeLe0S3TmdMafY8=Yebel+L/0Bl6poEpslBMol6XRq01Jn1sSImKDKTcPeuMh44p15lO2z/ntP7KGKoJqbWDlUPNk6eHQEK0cm4ajbi8hPxWr/z6ZWsYgS2DcxstgPV9UbeDMmkD6Ct1RlwgrSmROa iUiitqTiIi S5TUhGvOx+UJ1KzxNxdAgIy44=4 FB6E04 7C33375 60289EAEEAF81 492E356CC38 iZq8Shqb9jW27vPdJ7egMcV7fKlwJcRGe3ql0nYncwqHPSli 9FJUepCKtP/QrecBMDsiCJ 38gI6B5z/tccsh7E+mnLo21eMAn77aFsQvz6YxETRVoWDPgEHXLiGXIVdEC3ryEySYl9nKZmtbxJH5cVMQYzXYyMfuIVzgEprXE=35.78.09.1001.35 B8554EF7FB
587B9DDC604D814757C86E20834876FD3F535920JjjBJIJAON9 Xge0NYgj4La5APCA9Y4ZnhgpzjCcqZHyV6Ym2FLUmj9eN9aDJt41GnWMktFwuNgZe5lfWVWetMr0BYRd8TQ3f6e2UngbbmAXoFfrJ8x0N/XFCCbU7u1dga1KVIWi0/u/AjNy1/1237D+2f6oX+tI5K6Hs30m234=VUjbi6kiIFDW72/bjijjy2cO6eFChMC88/jxVAa84schyad9yluiPRJUHSJOoCjY4cmuwtGrNAj3VrzLLzdNDc1PWpWKWj1IAOKUVFF54oKYY7ce4O70ep/OHDSlAjXLAVhIxJ4tsHy8kca0H4e QTzljUJf3qnxwH5ggVEscWg=15 EA33233B29D 431859F41E32912C556903DE8611 QDNnrSZYVc+8AKfVPEg3aC8jB0z4f6AGqLz1l0H3zv1AMDCZL 4RD3EYp9G4nep5x8FUoqcQY9BsgqfAgNqfWNchPXeZZRCUV2qncq0CAXYwvdB9DpBr6j3pskwJBbFBospGF/c7019eKp836mgsfRnmaYzLEMa8dc+ZC4mcq/Y=35.78.09.1001.35 587B9DDC6
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